onder Vte SCHEDA TECNICA

AUTHORIZED
W I T H PARTNER

secure

WithSecure™ Elements
Endpoint Protection (EPP)

Protezione avanzata per endpoint aziendali Windows

WithSecure Elements Endpoint Protection (EPP) offre una protezione completa e leggera
per workstation, laptop e altri endpoint Windows, difendendo la tua azienda da

malware, ransomware, exploit e minacce avanzate, senza impattare sulle prestazioni.

FUNZIONALITA PRINCIPALI
GESTIONE CENTRALIZZATA CLOUD

Protezione antimalware multilivello La console cloud WithSecure Elements Security Center
Rilevamento proattivo di virus, trojan, ransomware, spyware, Q consente una gestione semplice e completa di tutti
rootkit @ minacce zero-day tramite tecnologie euristiche, gli endpoint aziendali.

comportamentali e machine learning.

Stato di protezione in tempo reale
Distribuzione profili di sicurezza personalizzati
Report e dashboard dettagliate

Scansioni, attivitd e policy centralizzate
Integrazione con RMM e strumenti SIEM
Nessun server di gestione locale richiesto

Protezione comportamentale

Analizza in tempo reale il comportamento di file e processi
per bloccare attivith sospette e prevenire attacchi mirati.

.

Protezione della rete e web

Blocea I'accesso a siti pericolosi e download dannosi prima
che raggiungano l'endpoint. Navigazione sicura basata su VERSIONI DISPONIBILI
reputazione.

@

Protezione antimalware, protezione web, firewall,

@ WithSecure Elements EPP
controllo dispositivi e gestione patch.

Controllo dei dispositivi
Gestione delle periferiche USB e dei dispositivi rimaovibili
per prevenire perdite di dati e infezioni da malware. @ WithSecure Elements EPP Premium

®

Include funzionalitd avanzate: DataGuard per la protezione
d " ! i dei dati, Application Control e protezioni avanzate contro
Gestione degli aggiornamenti software exploit e attacchi complessi.

Individua e installa automaticamente le patch mancanti ~ i

per si operativo e applicazioni di terze parti. WithSecure Elements EDR and EPP Premium
Integra le capacita EPP Premium con funzioni EDR

(Endpoint Detection and Response) per rilevare, analizzare

e rispondere alle minacce avanzate,
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Protezione degli script
Integrazione con Microsoft AMSI per un'analisi approfondita
di script PowerShell, JavaScript e altri contenuti.

REQUISITI DI SISTEMA (WINDOWS)
Firewall e gestione delle regole g « Windows 10 (21H2 o superiore)

Integrazione con Windows Firewall con gestione centralizzata Windows 11

delle regole e dei profili di sicurezza. 2 GB RAM (4 GB consigliati}
= 2 GB di spazio disponibile

= Microsoft .NET Framework 4.7.2 o superiore
+ Connessione Internet
= TLS 1.2 abilitato

VANTAGGI PER L'AZIENDA FORNITURA E ASSISTENZA WONDERBYTE

Protezione completa e leggera che non rallenta il lavoro

quotidiano. WonderByte ¢ al tuo fianco per:

Installazione e configurazione
Impostazione dei profili di sicurezza
Gestione patch e aggiornamenti
Monitoraggio e reportistica

Rinnovo licenze e supporto tecnico
Assistenza remota e on-site

Prevenzione efficace contro minacce note e sconosciute,

Riduzione delle vulnerabilita grazie alla gestione automatica
degli aggiornamenti.

Sicurezza dei dati e conformita alle policy aziendali,

©
©
@
©
]

WonderByte s.n.c. Via Dante Alighieri 2 Telefono Email

Gestione centralizzata semplice e intuitiva tramite cloud.
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