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WITHSECURE™ ELEMENTS
ENDPOINT PROTECTION FOR SERVERS

Protezione EPP centralizzata in cloud per server Windows aziendali

Protezione del server Difesa multilivello contro malware, ransomware, exploit e minacce sconosciute,
con amministrazione centralizzata tramite WithSecure Elements Security Center.

Panoramica della soluzione

WithSecure Elements Endpoint Protection for Servers € una soluzione di sicurezza progettata per proteggere i
server Windows e i servizi aziendali critici. Combina prevenzione, rilevamento e controllo centralizzato,
riducendo il rischio di fermo operativo, compromissione dei dati e diffusione laterale delle minacce nella rete.

Funzionalita principali

Protezione antimalware multilivello: Analisi in tempo reale di file, processi e attivita del sistema con tecnologie
euristiche, reputazionali e comportamentali.

Rilevamento comportamentale: Individuazione di attivita anomale e tentativi di modifica non autorizzata anche
in assenza di firme note.

Protezione ransomware: Controllo delle operazioni sui dati e contrasto alle attivita tipiche di cifratura o
alterazione massiva dei file.

Advanced Network Protection: Blocco preventivo di contenuti dannosi e connessioni potenzialmente pericolose
prima che raggiungano il server.

AMSI e protezione script: Analisi degli script eseguiti tramite PowerShell, JavaScript e altri motori integrati in
Windows.

Software Updater: Rilevamento e distribuzione delle patch mancanti per sistema operativo e applicazioni
supportate.

Controllo dispositivi: Limitazione dell’'uso di dispositivi USB e supporti rimovibili non autorizzati.

Gestione cloud centralizzata: Monitoraggio, profili, allarmi, esclusioni, aggiornamenti e report da un’unica console
web.
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Gestione e amministrazione

La soluzione viene amministrata attraverso WithSecure Elements Security Center. Non € necessario
predisporre un server locale dedicato alla gestione dell’antivirus: Pamministratore puo controllare piu server,
sedi o clienti dalla stessa piattaforma.

¢ Visualizzazione immediata dello stato di protezione e dei dispositivi che richiedono attenzione.

e Distribuzione di profili di sicurezza, regole, esclusioni e pianificazioni.

¢ Gestione degli aggiornamenti software e verifica delle patch mancanti.

¢ Consultazione degli eventi di sicurezza e dei malware rilevati.

¢ Distribuzione dell’agente tramite pacchetti di installazione e strumenti centralizzati, compreso Active Directory.
¢ Integrazione con servizi e strumenti di gestione tramite API e connettori supportati.

Edizioni disponibili

Edizione Destinazione Caratteristiche distintive

. . Antimalware, protezione web e rete, firewall
Protezione server essenziale e . . .
EPP for Servers Windows, controllo dispositivi, Software

centralizzata .

Updater e gestione cloud.
Include funzionalita avanzate quali

EPP for Servers Premium Server con dati e applicazioni critiche DataGuard e Application Control, secondo la
licenza e il profilo attivato.
Aggiunge capacita EDR per analisi,

EDR and EPP for Servers Infrastrutture che richiedono . g8 'g . P . P . Lo

. . . investigazione e risposta agli incidenti di
Premium rilevamento e risposta avanzata

sicurezza.

Sistemi operativi Windows Server supportati

In base alla documentazione ufficiale corrente, WithSecure Elements Agent for Servers supporta le seguenti
famiglie Microsoft, purché ancora supportate dal produttore:

e Windows Server 2016: Standard, Essentials, Datacenter e Core.
» Windows Server 2019: Standard, Datacenter e Core.
e Windows Server 2022: Standard, Datacenter e Core.
e Windows Server 2025: Standard, Datacenter e Core.

Nota di compatibilitd Prima dell’installazione & necessario verificare il ruolo del server, gli applicativi
presenti, le esclusioni richieste da database o gestionali e ’eventuale coesistenza con altri prodotti di
sicurezza.

Requisiti tecnici indicativi

Componente Requisito

Architettura Sistema Windows Server a 64 bit con almeno 2 core.

Memoria 4 GB di RAM o superiore.

Spazio disco Almeno 2 GB disponibili su file system NTFS.

Connettivita Accesso a Internet per licenza, aggiornamenti e servizi cloud di rilevamento.
Protocollo TLS 1.2 abilitato.
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Vantaggi per I’azienda

Riduzione del rischio Protegge server, condivisioni, applicazioni e servizi che sostengono le attivita
operativo quotidiane.

Amministrazione Una sola console per controllare lo stato della sicurezza e applicare configurazioni
semplificata coerenti.

Aggiornamenti Il prodotto e i database di protezione vengono mantenuti aggiornati; Software
automatizzati Updater aiuta a ridurre le vulnerabilita note.

Controllo e tracciabilita Eventi, stato dei dispositivi e interventi sono consultabili centralmente per una
gestione pil ordinata.

Scalabilita Adatto sia a un singolo server sia a infrastrutture distribuite con piu sedi e
organizzazioni.
Servizi WonderByte

WonderByte puo affiancare il cliente nell’intero ciclo di vita della soluzione, dalla valutazione iniziale alla
gestione operativa:

¢ Analisi preliminare del server e degli applicativi installati.

e Fornitura, attivazione e rinnovo delle licenze.

¢ Installazione dell’agente e assegnazione dei profili di sicurezza.

¢ Configurazione delle esclusioni necessarie per database, gestionali e servizi specifici.
e Verifica dello stato di protezione e delle patch software.

» Assistenza remota e intervento sistemistico in caso di anomalie o rilevamenti.

Configurazione professionale Una protezione server efficace richiede una configurazione coerente con
iruoli del sistema e con i software aziendali. Le esclusioni devono essere limitate, motivate e verificate
periodicamente.

Ambiti di utilizzo

Controller di dominio File server Application server Remote Desktop Server
Active Directory e servizi Condivisioni e archivi Gestionali, database e servizi  Sessioni RDS e ambienti
infrastrutturali aziendali applicativi multiutente

Informazioni e note

Le funzionalita effettivamente disponibili dipendono dall’edizione acquistata, dalla versione dell’agente e
dalle politiche configurate nel portale. Requisiti e compatibilita possono essere aggiornati dal produttore; &
pertanto consigliata una verifica tecnica prima dell’installazione o del rinnovo.

Fonti ufficiali consultate: WithSecure Elements Endpoint Protection for Servers - User Guide; WithSecure Elements EPP Solution
Overview; WithSecure Elements Security Center documentation. Consultazione: luglio 2026.
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